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О предоставлении информации

Уважаемая Ольга Евгеньевна!

На территории Тверской области правоохранительными органами все

чаще регистрируются факты совершения хищений денежных средств с

лицевых счетов граждан с использованием современных информационно-

телекоммуникационных технологий. Потерпевшими становятся жители

региона разных возрастов и профессий, в том числе и работники
образовательной сферы.

Одной из самых распространенных мошеннических схем является

«звонок из службы безопасности банка» с сообщением о подозрительной
активности на счете и предложением перевести имеющиеся денежные

средства на единый безопасныйсчет с целью их сбережения.
В последнее время получил также распространение такой вид

преступлений в сфере компьютерной информации как «звонок от лица

сотрудников портала «Госуслуг». Преступники звонят гражданам, обращаются

к ним по фамилии, имени, отчеству, информируют о необходимости

подтвердить прикрепление номера телефона к вышеуказанному сервису, для

чего предлагают сообщить код, полученный в «смс»-сообщении с портала
«Госуслуги». Указанные действия осуществляются с целью получения доступа
к личному кабинету портала «Госуслуг» для последующего списания

находящихся насчетах и картах денежных средств.
Жертвами указанных преступлений стали учителя образовательных

школ г.Твери.
Учитывая изложенное, полагаю важным в образовательных

учреждениях в рамках инструктажей, педагогических советов, рабочих
совещаний доводить до учителей основные правила, необходимые для
соблюдения, с целью профилактики и предупреждения совершения в

отношении них дистанционных преступлений в сфере информационно-

телекоммуникационных технологий:
— в случае поступления телефонного звонка от лица, представившегося
сотрудником банка, не следует сообщать данные банковской карты (номер

карты, срок её действия, секретныйкод на оборотной стороне карты), так как у



сотрудников банка имеются все данные клиентов (данные банковской карты,атакже секретный код на оборотной стороне карты ни при каких
обстоятельствахне стоит сообщать никому);
— следует хранить пин-код отдельно от карты,ни в коем случае не писать пин-
код на самой банковскойкарте и не сообщать пин-код третьим лицам;
— следует избегать телефонных разговоров с подозрительными людьми,
которые представляются сотрудниками банка (прервать разговор);
— следует внимательно читать СМС-сообщения, приходящиеот банка;
_ никогда и никому не следует сообщать пароли и секретные коды, которые
приходят в СМС-сообщении от банка (только мошенники спрашивают
секретныепароли и коды, которые приходят в СМС-сообщении от банка);
— в случае, если Вас попросили пройти с банковской картой к банкомату, то
это очевидно мошенники (сотрудники банка никогда не попросят пройти к
банкомату);
— при совершении покупок в интернет-магазинах следует обращать внимание
на цену товара. При явно заниженной стоимости товара лучше отказаться от
покупок, так как это очевидно мошенники;
— при поступлении сообщения в социальных сетях от знакомого с просьбой
перевести денежные средства никогда не стоит этого делать, так как,
возможно, мошенники взломали аккаунт. Следует в первую очередь связаться
с этим человеком и узнать, действительно ли он проситу Вас деньги;
— не следует в сети «Интернет» переходить по ссылкамна неизвестные сайты;
- при поступлении звонка от лица сотрудников портала «Госуслуг»,
провайдеров сотовой связи следует обращать вниманиена абонентский номер,
с которого осуществляется звонок. Указанные должностные лица
осуществляют звонки исключительно с абонентских номеров компаний
(звонки не осуществляются в социальной сети «ватсап», неизвестных номеров
сотовой связи).
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